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ONSOZ

Kurumsal bilgi giivenligini tehdit eden saldirilarin bilinmesi, bilgi
giivenliginin saglanmasimna yonelik kurumsal stratejilerin gelistirilmesinde
onemli bir role sahiptir. Bilgi sistemlerine yonelik olarak yapilan saldirilar
incelendiginde; saldirilarin ¢ok genis bir yelpazede yapildigi, e-posta ve anlik
mesajlasma yoluyla gelen tehditlerin yani1 sira, web ’de de ciddi bir tehdit
unsurunun varligr bilinmektedir. Gliniimiizde e-posta ve web tehditlerinin
birlesmesiyle ¢ok zararli ve bulasici viriisler dogmaktadir.

Elektronik ortamin dogasinda var olan gilivensizlik unsuru, elektronik
ortamlardaki uygulamalar1 tehdit eden en biiylik unsurdur. Ge¢mis yillarda
saldirilar, yaygin ve hedef gozetmeksizin yapilmaktayken artik nokta hedefi
gozeten ve bolgesel olarak diizenlenen saldirilar yapilmaktadir.

Son yillarda bilgi ve bilgisayar giivenligini sekteye ugratmaya hatta
yikmaya calisan, kurumlar iizerinde maddi manevi biiylik kayiplara yol agan,
kisi, kurum ve kuruluglar1 tehdit ederek zararlara ugramasina yol acan bilgi
giivenligi tehditlerinin engellenmesi i¢in kurumsal bilgi giivenligi saglanmalidir.
Kurumsal Bilgi giivenligi standartlarinin  yiiksek seviyede bir giivenlik
saglanmasinda etkili oldugu muhakkaktir. Bunun 6tesinde de sistemlerde agiklar
olabilecegi, ozellikle web uygulamalarinda daha dikkatli olunmasi gerektigi,
yeni egilim ve yaklagimlarin kesfedildik¢e kurumsal giivenliginin arttirilmasi
yoniinde hayata gecirilmesi gerektigi de asla unutulmamalidir.

Elektronik platformlar diinyada ve iilkemizde her gecen giin hizla
yayginlagmakta, ticari ve gilnliilk yasantimizdaki varligini hissedilir oranda
arttirmaktadir. Kurumsal bilgi gilivenliginin saglanmasi amaciyla, saldiri
tiirlerinin takip edilmesi, saldirganlarin kullandig1 yontemlerin saptanmasi,
tilkemizde ve diinyada bu konuda yapilan arastirmalar, raporlar ve ¢alismalar ile
tespit edilen agiklarin takip edilmesi ve giderilmesi bilgi giivenligi ihlalinin
yasanmamasi ic¢in gerekli onlemlerin zamaninda alinmasi, giivenlik ihlallerine
aninda miidahale edilerek saldir1 zararlarindan en az sekilde etkilenme, felaket
aninda uygulanabilecek felaket ve is siirekliligi planlarimin uygulanmasi gibi
stratejiler, kurumlar tarafindan olusturularak, bilgi giivenliginin saglanmasi, bu
tiir saldirilarin ve tehditlerin 6niline gecilmesi elzemdir.

Saban Aziz KARAMEHMETOGLU
RTSO Yonetim Kurulu Baskam
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MiSYON
Uye memnuniyetinin 6n planda tutuldugu kalite yonetim anlayisi ile 5174
sayilt kanun, buna bagl yonetmelikler ve genel etik cercevesinde, katilimci,
yenilige acik yaklasimi ile liyelerine ve sehrine deger katan projeler yapan,
hizmet kalitesini stirekli gelistiren, girisimcilik, markalasma ve kurumsallagmay1
destekleyen, ulusal ve uluslararasi ticari firsatlar olusturan dinamik ve seffaf bir
kurum olmak ve bu ilkeler dogrultusunda hizmet vermek.

VIZYON
Paydaslarimizdan aldigimiz giic ve destek ile ilimiz ve iilkemizi
uluslararas1 ticaretten daha fazla pay alan, kiiresel boyutlardaki siyasi ve
ekonomik olusumlar1 kendi yararlar1 dogrultusunda yonlendirebilen ve iiyelerin
rekabet giiciinii arttiran bolgesel bir glic ve model olmak

KALITE POLITIKASI

Rize Ticaret ve Sanayi Odas1 olarak; iiyelerimize yerel, ulusal ve
uluslararas1 alanlarda hizmet sunarken, miisterilerin ihtiya¢ ve beklentilerine
oncelik vererek, hizli, dogru, tarafsiz, giiler yiizlii ve miisteri odakli davranis
bi¢cimi ile ¢ogulcu, katilimc1 ve aktif yonetim anlayisim1 benimseyerek, ekip
ruhunu tesvik etmek, kolektif caligma bilincini olusturmak. Stirekli iyilestirmeye
acik, lyeleri, organlari, personeli ve paydaslar ile isbirligi icinde, giiclii, daima
yol gosteren bir kurum olmak.
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1. BILGI SISTEMLERININ GENEL KULLANIM POLITIKASI
1. 1 Genel Bakis

Rize Ticaret ve Sanayi Odasi’nmin amacit herhangi kimse iizerinde
kisitlayict politikalar tiretmek degil, aksine agiklik, giiven ve biitlinliige yonelik
kiiltiiri yerlestirmektir. Kurum, bilerek veya bilmeyerek yapilan yasadisi veya
zararli eylemlerine karst calisanlarin ve Kurumun haklarin1  korumaya
adanmustir. Bilisim ile alakali sistemler (bilgisayar, yazilim, isletim sistemleri,
kayit cihazlari, e-mail, sms, kayitli elektronik posta (kep) sosyal hesaplar, www,
ftp vs) Kurumun sahip oldugu degerlerdir. Giiglii bir giivenlik biitiin ¢calisanlarin
icerisine dahil oldugu takim calismasiyla olusturulabilir. Biitiin bilgisayar
kullanicilar1 giinliik aktivitelerini yerine getirebilmesi i¢in bu kurallar1 iyi
bilmeli ve uygulamanin sorumlulugunu tasimalidir.

1. 2 Amacg

Bu politikanin amaci Rize Ticaret ve Sanayi Odasi’nin biinyesindeki
bilisim cihazlarmin uygun kullanimi hakkinda taslak olusturmaktir. Uygunsuz
kullanim Kurumu viriis saldirilaria, ag sistemlerinin ¢okmesine, hizmetlerin
aksamasina, kurumsal bilginin giivenliginin saldirtya ugramasina sebep olabilir
ve bunlar yasal yaptirimlara doniisebilir.

1. 3 Kapsam
Bu politika Kurumun biitiin ¢alisanlar1 (s6zlesmeli/kadrolu), yoneticilert,
Kurum ile isbirligi i¢erisinde ¢alisan herkes icin gegerlidir.

Politika
Gilivenli olmayan servis ve protokoller daha gilivenli olan servis ve
protokoller ile degistirilmelidir.

1. 4 Genel Kullanim ve Sahip Olma

Kullanicilar sunun farkinda olmalidirlar; Kurumun giivenlik sistemleri
kisilere makul seviyede mahremiyet saglasa da Kurumun biinyesinde
olusturulan tiim veriler Kurumun miilkiyetindedir.
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Calisanlar bilgi sistemlerinden, kendi kisisel kullanimi i¢in makul
seviyede yararlanabilirler. Her bir departman kendi bilgi sistemlerinin kisisel
kullanim1 i¢in gerekli kurallar1 koymalidir. Departmanlar bdyle bir kural
koymamis ise Kurumun koydugu genel giivenlik politikalar1 gegerlidir.

Kullanic1 herhangi bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi
sifrelenmelidir.

Giivenlik ve agin bakimi amaciyla yetkili kisiler cihazlari, sistemleri ve ag
trafigini "Denetim Politikas1" ¢ergcevesinde gozlemleyebilir.

Kurum, bu politika cercevesinde aglari ve sistemleri periyodik olarak
denetleme hakkina sahiptir.

Bilgisayarlarda oyun ve eglence amagli programlar calistirilmamali/
kopyalanmamalidir.

Bilgisayarlar {izerinden resmi belgeler, programlar ve egitim belgeleri
haricinde dosya aligverisinde bulunulmamalidir.

Kurum Bilgi Islem biriminin bilgisi olmadan Kurum ag sisteminde (web
hosting  servisi, e-posta servisi vb.) sunucu nitelikli  bilgisayar
bulundurulmamalidir.

Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel bilgisi
disinda bilgisayarlar lizerindeki ag ayarlari, kullanic1 tanimlari, kaynak profilleri
vb. veriler hi¢bir surette degistirilmemelidir.

Bilgisayarlara herhangi bir sekilde lisanssiz program yiiklenmemelidir.

Gerekmedikce bilgisayar kaynaklar1 paylasima agilmamalidir, kaynaklarin
paylasima acilmasi halinde de mutlaka sifre kullanma kurallarina gore hareket
edilmelidir.

1. 5 Giivenlik ve Kisiye Ait Bilgiler

Bilgi sistemlerinde bulunan kritik bilgilere yetkisiz kisilerin erisimini
engellemek i¢in gerekli erisim haklar1 tanimlanmalidir. Bu nedenle kullanict ad
ve sifreleri bulunmaktadir.

Sifreleri giivenli bir gsekilde tutun ve hesabinizi baska kimselerle
paylagmayin.
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Laptop bilgisayarlar giivenlik aciklarina karsi1 daha dikkatle korunmalidir.
Sadece gerekli olan bilgiler bu cihazlar lizerinde saklanmalidir.

Laptop bilgisayarin calimmasi/kaybolmast durumunda, durum fark
edildiginde en kisa zamanda Genel Sekreterlige haber verilmelidir.

Calisanlar bilinmeyen kimselerden gelen dosyalari agarken c¢ok dikkatli
olmalidirlar. Cilinkii bu mailler viriis, e-mail bombalar1 ve Truva at1 gibi zararh
kodlar1 i¢erebilirler.

Biitiin kullanicilar agin kaynaklarinin verimli kullanimi konusunda
dikkatli olmalidirlar. E-posta, Kayitli Elektronik Posta (Kep) ile gonderilen
verilerin sadece ilgili kullanicilara génderildiginden emin olunmalidir.

Biitiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur.
Bu bilgisayarlardan kaynaklanabilecek Kuruma veya kisiye yonelik saldirilardan
(6rnek, elektronik bankacilik vs.) sistemin sahibi sorumludur.

1. 6 Uygunsuz Kullanim

Genel olarak asagidaki eylemler yasaklanmistir. Sistem yoneticileri bu
kapsamin disinda olabilir (6rnek, sistem yOneticisi sisteme zarar vermeye c¢alisan
bir makinenin ag baglantisini kesebilir).

Herhangi bir kullanict Kurumun kaynaklarini kullanarak hicbir sart
altinda herhangi bir yasadisi bir aktivitede bulunamaz.

Sistem ve Ag Aktiviteleri
Asagidaki aktiviteler higbir istisna olmadan kesinlikle yasaklanmaistir.

Herhangi bir kisi veya kurumun izinsiz kopyalama, ticari sir, patent veya
diger kurum bilgileri, yazilim lisanlar1 vs. haklarini ¢ignemek.

Kitaplarin izinsiz kopyalanmasi, magazinlerdeki fotograflarin dijital

formata doniistiiriilmesi, lisan gerektiren yazilimlarin kopyalanmasi.

Zararli programlarin (6rnek, virus, solucan, Truva ati, e-mail bombalari
vs) aga veya sunuculara bulastirilmasi.

Kendi hesabinizin sifresini bagkalarina vermek veya kendi hesabinizi
kullandirmak.
Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karigsmak.
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Ag giivenligini etkilemek (Ornek, bir kisinin yetkili olmadigi halde
sunuculara erismek istemesi) veya ag haberlesmesini bozmak (paket sniffing,
paket spoofing, denial of service vs.).

Kurum bilgilerini Kurum disindan {iciincii sahislara iletmek.

Cihaz, yazilim ve verinin izinsiz olarak kurum disma c¢ikarilmasi,
kurumun politikalar1 olarak belirledigi programlar disinda kaynagi belirsiz olan
programlar1 (Dergi CD'leri veya internetten indirilen programlar vs) kurmak ve
kullanmak yasaktir.

E-mail ve Haberlesme Aktiviteleri
Kurum disindan giivenliginden emin olunmayan bilgisayarlardan web
sayfasi, e-posta, kep, sosyal hesaplar, toplu sms sitemlerine giris yapmak.
Istenilmeyen e-posta mesajlarmnin, smslerin iletilmesi. Bunlar kars1 tarafin
ozellikle istemedigi reklam mesajlarin1 iceren mailler (spam, mail) olabilir.
E-posta, toplu sms, sosyal hesaplarin baglik bilgilerini yetkisiz kullanmak
veya degistirmek.
Is ile alakali olmayan iletileri diciincii kisilere iletmek.

2. AG CIHAZLARI GUVENLIK POLITIKASI
2.1 Amag

Bu dokiiman Rize Ticaret ve Sanayi Odasinin agindaki yonlendirici
(router) ve anahtarlarin (switch) sahip olmasi gereken minimum giivenlik
konfigiirasyonlarini tanimlamaktadir.

2.2 Kapsam
Kurumun agina bagli olan ag cihazlari i¢in gegerlidir.

2. 3 Politika
Biitiin yonlendirici ve anahtarlar asagidaki konfigilirasyon standartlarina
sahip olmalidir:
-Miimkiin oldugunca yerel kullanic1 hesaplar1 agilmamalidir.
-Yonlendiriciye erisen yasal veya yasadist kullanicilar1 uyarmalidir.

HAZIRLAYAN/KALITE YONETIM TEMSILCiSi ONAYLAYAN/GENEL SEKRETER




RTSO BiLGi Dokiiman No POL.03
o v Yayn Tarihi 01.07.2011
GUVENLIGI Revizyon Tarihi | 12.12.2019
POLITIKASI Revizyon No 03
Sayfa Sayisi 9/32

-Her bir yonlendirici ve anahtar agagidaki uyar1 yazisina sahip olmalidir.

“Bu cihaza erisim ve konfigiirasyon i¢in yasal hakkiniz olmak zorundadir. Bu
cihazla yapilan her sey loglanabilir, bu politikaya uymamak disiplin kuruluna
sevk ile sonuclanabilir veya yasal yaptirim olabilir."

3. VERITABANI GUVENLIK POLITIKASI
3.1 Amag

Rize Ticaret ve Sanayi Odasi’nin veri tabami sistemlerinin kesintisiz ve
giivenli sekilde isletilmesine yonelik standartlari tanimlar. Kritik verilere her
tiirlii erisim islemleri (okuma, degistirme, silme, ekleme) loglanmalidir. Log
kayitlarina  Yonetimin izni  olmadan kesinlikle higbir gsekilde erisim
yapilmamalidir. Manyetik kartus, DVD veya CD ortamlarinda tutulan log
kayitlar1 en az 5 (bes) yil siire ile giivenli ortamlarda saklanmalidir. Veri tabani
sunucularinin giivenligi hakkinda daha detayli bilgi ve uyulmasi gereken
kurallar asagida belirtilmistir.

3.2 Kapsam
Tiim veri tabani sistemleri bu politikalarin kapsamu altinda yer alir.

3. 3 Politika

-Veri tabani sistemleri envanteri ve bu envanterden sorumlu personel
tanimlanmali ve dokiimante edilmelidir.

-Veri tabani isletim kurallar belirlenmeli ve dokiimante edilmelidir.

-Veri tabani sistem loglar1 tutulmali ve gerektiginde YoOnetim tarafindan
izlenmelidir.

-Veri tabani sistemlerinde tutulan bilgiler siniflandirilmali ve uygun yedekleme
politikalar1  olusturulmali, yedeklemeden sorumlu sistem yOneticileri
belirlenmeli ve yedeklerin diizenli alinmasi kontrol altinda tutulmalidir.

-Veri tabani sistemlerinde olusacak problemlere yonelik bakim, onarim
calismalarinda yetkili bir personel bilgilendirilmelidir.

-Giincelleme ¢alismalar1 yapilmadan 6nce bildirimde bulunulmali ve sonrasinda
ilgili uygulama kontrolleri gerceklestirilmelidir.

-Bilgi saklama materyalleri Kurum disina ¢ikartilmamalidir.
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-Sistem dokiimantasyonu giivenli sekilde saklanmalidir.

-Veri tabani sunucusuna ancak zorunlu hallerde root veya admin olarak
baglanilmali. Root veya admin sifresi tanimlanmis kisi/kisilerde olmalidir,
Baglanacak kisilerin kendi adina kullanici adi verilecek yetkilendirme
yapilacaktir,

-Biitiin kullanicilarin yaptiklari islemler loglanmalidir.

-Veri tabani yoneticiligi yetkisi sadece bir kullanicida olmalidir.

-Veri tabani sunucular1 i¢in yukarida bahsedilen ve uygulanabilen giivenlik
kurallar1 uygulama sunuculari i¢inde gegerlidir.

4. INTERNET ERiSIM VE KULLANIM POLITIKASI
4.1 Amag

Internet'in uygun olmayan kullanimi, Kurumun yasal yiikiimliiliikleri,
kapasite kullanimi ve Rize Ticaret ve Sanayi Odasi’min imaj1 acgisindan
istenmeyen sonuglara neden olabilir.

Bilerek ya da bilmeyerek bu tiirden olumsuzluklara neden olunmamasi ve
internetin  kurallarina, etige ve yasalara uygun kullaniminin saglanmasini
amaclamaktadir.

4.2 Kapsam

Bu politika Rize Ticaret ve Sanayi Odasi’nda bulunan biitiin kullanicilar
kapsamaktadir.

4.3 Politika

Kurumun bilgisayar agi, erisim ve igerik denetimi yapan bir firewall
lizerinden internete ¢ikacaktir. Ag glivenlik duvan (firewall), Kurumun agi ile
dis aglar arasinda bir gecit olarak gorev yapan ve Internet baglantisinda
Kurumun karsilagsabilecegi sorunlar1 6nlemek iizere tasarlanan cihazlardir. Agin
disindan agin igine erigimin denetimi burada yapilir. Giivenlik duvar asagida
belirtilen hizmetlerle birlikte calisarak ag giivenligini saglayabilmelidir.

Kurumun ihtiyact  dogrultusunda icerik  filtreleme  sistemleri
kullanilmalidir. Istenilmeyen siteler yasaklanabilmelidir.
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Kurumun ihtiyact dogrultusunda Saldir1 Tespit ve Onleme Sistemleri
kullanilmalidir. Siipheli olaylari, niifuz ve saldirilar1 tespit etmeyi hedefleyen bir
sistemdir. IPS, siipheli durumlarda e-posta veya SMS gibi yontemlerle sistem
yoneticisini uyarabilmektedir.

Anti-viriis gateway sistemleri kullamlmalidir. Internete giden veya gelen
biitlin trafik viriislere kars1 taranmalidir.

Ancak Yetkilendirilmis Sistem YoOneticileri internete ¢ikarken biitlin
servisleri kullanma hakkina sahiptir.

Bilgisayarlar arasi ag iizerinden resmi goriismeler haricinde, mesajlasma
ve sohbet programlari gibi Programlarinin kullanilmamali, bu Chat programlari
tizerinden dosya aligverisinde bulunulmamalidir.

Calisma saatleri igerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde
gezinmek yasaktir.

Bilgisayarlar iizerinden genel ahlak anlayisina aykiri Internet sitelerine
girilmemeli ve dosya indirimi yapilmamalidir.

Internet iizerinden Kurum tarafindan onaylanmamis yazilimlar
indirilemez ve Kurum sistemleri iizerine bu yazilimlar kurulamaz. Kurumsal
islevlere yonelik yazilim ihtiyaglar icin ilgili prosediirler dahilinde ilgili birim
sorumlularina miiracaat edilmesi gerekmektedir.

Ucgiincii sahislarm Kurum internetini kullanmalar1 Genel Sekreterligin izni
ve bu konudaki kurallar dahilinde gerceklestirilebilecektir.

5. AG YONETIMI POLITIKASI
5.1 Amag

Rize Ticaret ve Sanayi Odasi’nin bilgisayar aginda yer alan bilgilerin ve
ag altyapisimin giivenligi, gizlilik, biitiinliik ve erisilebilirlik kavramlar1 goz
Ooniine almarak saglanmalidir. Uzaktan erisim hususunda 06zel Onem
gosterilmelidir. Yetkisiz erisimle ilgili tedbirler alinmalidir. Agin giivenligi ve
stirekliligini saglamak amaciyla bir takim kontroller gerceklestirilmelidir. Ag
Yonetimi Politikast bu gereksinimleri karsilayan kurallari belirlemek amaciyla
gelistirilmistir.

HAZIRLAYAN/KALITE YONETIM TEMSILCiSi ONAYLAYAN/GENEL SEKRETER




RTSO BiLGi Dokiiman No POL.03
e cwe Yayin Tarihi 01.07.2011
GUVENLIGI Revizyon Tarihi | 12.12.2019
POLITIKASI Revizyon No 03
Sayfa Sayisi 12/32

5.2 Kapsam
Kurum bilgisayar agmin sistem ve ag yoneticileri, teknik sorumlular
faaliyetlerini Ag Yonetimi Politikasina uygun sekilde yiiriitmekle ytikiimliidiir.

5. 3 Politika

-Agin kontrol edecegi alan belirlenmelidir.

-Bilgisayar aglar1 isletme sorumluluklar1 bilgisayarlarin isletmesinden
miimkiinse ayrilmalidir.

-Gerek duyuluyorsa sube sebekeleri ilizerinden gegcen datanin gizliligi ve
dogrulugunu garanti etmek ve kendisine baglh bilgisayar sistemlerini korumak
icin 0zel kontroller uygulanmalidir.

-Bilgisayar aglarinin ve baglh sistemlerin is siirekliligini saglamak i¢in 6zel
kontroller uygulanmalidir.

-Ag servisleriyle ilgili standartlarda, erisimine izin verilen aglar ve ag servisleri
ve ilgili yetkilendirme yontemleri belirtilmelidir.

-Ag tlizerinde kullanicinin erisecegi servisler kisitlanmalidir.

-Gerek goriilen uygulamalar i¢in, portlarin belirli uygulama servislerine veya
giivenli ag gecitlerine otomatik olarak baglanmasi saglanmalidir.

-Siirs1z ag dolasimi engellenmelidir.

-Harici aglar {izerindeki kullanicilar1 belirli uygulama servislerine veya giivenli
ag gecitlerine baglanmaya zorlayici teknik 6nlemler alinmalidir.

-Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden
teknik onlemler alinmalidir,

-Ag baglantilar1 periyodik olarak kontrol edilmelidir.

-Gerek goriilen uygulamalar icin elektronik posta, tek yonlii dosya transferi, ¢ift
yonlii dosya transferi, etkilesimli erisim, giine ve giiniin saatine bagl erisim gibi
uygulama kisitlamalariyla ag erisimi denetimi yapilmalidir,

-Ag tlizerindeki yonlendirme kontrol edilmelidir.

-Bilgisayar agma baglh biitiin makinelerde kurulum ve konfigiirasyon
parametreleri Kurumun giivenlik politika ve standartlariyla uyumlu olmalidir,
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-Sistem tasarim ve gelistirmesi yapilirken Kurum tarafindan onaylanmis olan ag
ara ylizi ve protokolleri kullanmalidir, internet trafigi Erisim ve Kullanimi
[zleme Politikasi ve ilgili standartlarda anlatildig: sekilde izlenebilecektir.

6. SIFRE POLITIKASI
6 .1 Genel Bakis

Sifreleme bilgisayar giivenligi icin 6nemli bir 6zelliktir. Kullanici
hesaplar1 icin ilk giivenlik katmanidir. Zayif se¢ilmis bir sifre ag glivenligini
tiimiiyle riske atabilir. Kurum calisanlar1 ve uzak noktalardan erisenler asagida
belirtilen kurallar dahilinde sifreleme yapmakla sorumludurlar.

6.2 Amag

Bu politikanin amaci, giiclii bir sifreleme olusturulmasi, olusturulan
sifrenin korunmasi ve bu sifrenin degistirilme siklig1 hakkinda standart
olusturmaktir.

6 .3 Kapsam
Bu politika, kullanict hesabi olan (bilgisayar agina erisen ve sifre gerektiren
kisiler) biitiin kullanicilar1 kapsamaktadir.

6.4 Genel

Biitiin sistem seviyeli sifreler en az li¢ ayda bir degistirilmelidir.

Biitiin kullanici seviyeli sifreler en az alt1 ayda bir degistirilmelidir.

Sistem yoOneticisi her sistem igin farkli sifreler kullanmalidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma
eklenmemelidir.

Kullanici, sifresini bagkasi ile paylagsmamasi, kagitlara ya da elektronik
ortamlara yazmamasi konusunda bilgilendirilmelidir.

Kurum c¢aligan1 olmayan harici kisiler i¢in agilan kullanict hesaplarinin
sifreleri de kolayca kirilamayacak giiclii bir sifreye sahip olmalidir.

Sifrelerin ilgili kisiye gonderilmesi "kisiye 6zel" olarak yapilmalidir.
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Bir kullanict adi ve sifresinin birim zamanda birden ¢ok bilgisayarda
kullanilmamalidir.

6 .5 Biitiin kullanici ve sistem seviyeli sifrelemeler asagidaki ana noktalara
uymahdir:

Sistem yoOneticisi her sistem igin farkli sifreler kullanmalidir.

Sifreler e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Kullanici, sifresini baskasi ile paylagsmamasi, kagitlara ya da elektronik
ortamlara yazmamasi konusunda egitilmelidir.

Kurum calisan1 olmayan harici kisiler i¢in agilan kullanici hesaplarinin
sifreleri de kolayca kirilamayacak giiclii bir sifreye sahip olmalidir.

Sifrelerin 1lgili kisiye gonderilmesi "kisiye 06zel" olarak yapilmalidir.

Bir kullanici adi ve sifresinin birim zamanda birden c¢ok bilgisayarda
kullanilmamalidir.

Biitiin kullanic1 ve sistem seviyeli sifrelemeler “6 .6 Genel Sifre Olusturma
Kurallar1” baghigi altindaki hususlara uymalidir.

6 .6 Genel Sifre Olusturma Kurallari

Sifreler degisik amaglar i¢in kullanilmaktadir. Bunlardan bazilari:
Kullanict sifreleri, web erisim sifreleri, e-posta erisim sifreleri, ekran koruma
sifreleri, yonlendirici erisim sifreleri vs.). Bitlin kullanicilar giiclii bir sifre
secimi hakkinda 6zen gostermelidir.

Sifre Koruma Standartlar:

Kurum biinyesinde kullanilan sifreleri Kurum disinda herhangi bir sekilde
kullanmayiniz, degisik sistemler i¢in farkli sifreleme kullanimiz. Kurum
blinyesinde kullanilan sifreleri herhangi bir kimseyle paylasmayiniz. Biitiin
sifreler Kuruma ait gizli bilgiler olarak diisiiniilmelidir.

Uzaktan Erisen Kullamicilar icin Sifre Kullanin
Kurumun bilgisayar agina uzaktan erisim tek yonlii sifreleme algoritmasi
veya gii¢lii bir passphrase ile yapilabilir.
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7. E-POSTA POLITIKASI
7.1 Amag

Bu politikanin amaci, Rize Ticaret ve Sanayi Odasi’nin e-posta
altyapisina yonelik kurallarim1 ortaya koymaktir. Kurumda olusturulan e-
postalar, kurumsal bir kimlik tasimaktadirlar. E-posta, Rize Ticaret ve Sanayi
Odast’nin en Onemli iletisim kanallarindan biridir ve bu kanalin kullanilmasi
kaginilmazdir. Bunun yani sira e-posta, basitligi ve hizi nedeni ile yanlis
kullanima veya gereginden fazla kullanima agik bir kanaldir.

7 .2 Kapsam
Bu politika RTSO’da olusturulan e-postalarin  dogru kullanimini
igermektedir ve biitiin ¢alisanlar1 kapsamaktadir.

7 .3 Yasaklanmms Kullanim

Kurumun e-posta sistemi, taciz, suiistimal veya herhangi bir sekilde
alicinin haklarina zarar vermeye yonelik 6geleri iceren mesajlarin gonderilmesi
icin kesinlikle kullanilamaz. Bu tir ozelliklere sahip bir mesaj alindiginda
hemen 1lgili birim yoneticisine haber verilmesi ve daha sonra bu mesajin
tamamen silinmesi gerekmektedir.

Mesajlarin gonderilen kisi disinda baskalarina ulasmamasi i¢in génderilen
adrese ve icerdigi bilgilere azami bicimde 6zen gosterilmesi gerekmektedir.

Kurumla ilgili olan higbir gizli bilgi, gonderilen mesajlarda yer alamaz.
Bunun kapsamina igerisine ilistirilen 6geler de dahildir.

Kisisel kullanim i¢in Internet'teki sitelere iiye olunmasi durumunda
Kuruma ait e-posta adresleri kullanilmamalidir.

Kullanicilari, kullanici kodu/sifresini girmesini isteyen e-postalarin,
sahte e-posta olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin
derhal silinmelidir.

HAZIRLAYAN/KALITE YONETIM TEMSILCiSi ONAYLAYAN/GENEL SEKRETER




RTSO BiLGi Dokiiman No POL.03
e cwe Yayin Tarihi 01.07.2011
GUVENLIGI Revizyon Tarihi | 12.12.2019
POLITIKASI Revizyon No 03
Sayfa Sayisi 16/32

7. 4 Kisisel Kullanim

Kurum ¢aligsanlarinin kisisel amaglar i¢in e-posta kullanimi miimkiin oldugunca
makul seviyede olmalidir. Ayrica is disindaki e-postalar farkli bir klasor
igerisinde saklanmalidir.

Kurum personeli tarafindan Internet ortami araciligi ile iletilen her tiirlii
kisisel e-posta mesajinin altinda, Kurum tarafindan belirlenen "gizlilik notu" ve
"sorumluluk notu" bilgileri yer almalidir. Bu bilgiler, e-posta iletisinin
iceriginden ve niteliginden Kurumun sorumlu tutulamayacagi gibi acgiklamalar
igermelidir.

Calisanlar, mesajlarinin  yetkisiz  kisiler tarafindan okunmasini
engellemelidirler. Bu yiizden sifre kullanilmal1 ve e-posta erisimi i¢in kullanilan
donanim/yazilim sistemleri yetkisiz erisimlere karsi korunmalidir.

Kullanicilarin kullanict kodu/sifresini girmesini isteyen e-maillerin sahte
e-mail olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal
silinmelidir.

Kurum ¢alisanlart mesajlarin1 diizenli olarak kontrol etmeli ve Kurumsal
mesajlart cevaplandirmalidirlar.

Kurum calisanlar1 Kurumsal e-postalarin Kurum disindaki sahislar ve
yetkisiz  sahislar tarafindan goriilmesi ve okunmasini engellemekten
sorumludurlar.

Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle acilmamali
ve derhal silinmelidir.

Elektronik postalarin sik sik gozden gecirilmesi, gelen mesajlarin uzun
siireli olarak genel elektronik posta sunucusunda birakilmamas1 gerekmektedir.

Gozlemleme

Kurum c¢alisanlar1 gonderdikleri, aldiklar1 veya sakladiklar1 e-maillerde
kisisellik aramamalidir. Bu yiizden yetkili kisiler 6nceden haber vermeksizin e-
mail mesajlarin1 denetleyebilirler.
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E-Posta Yonetimi
Kurum e-postalarin kendi bilinyesinde gilivenli ve basarili bir sekilde
iletilmesi i¢in gerekli yonetim ve alt yapiy1 saglamakla sorumludur.

E-Posta Viriis Koruma

Viriis, solucan, Truva At1 veya diger zararli kodlar bulagsmis olan bir e-
posta, kullaniciya zarar verebilir. Bu tiir virtislerle bulasmis e-postalar, Anti-
viriis sistemleri tarafindan analiz edilip temizlenmelidir. Ag giivenlik
yoneticileri bu sistemden sorumludur.

8. SUNUCU GUVENLIK POLITIKASI
8. 1. Amag

Bu politikanin amac1 RTSO sahip oldugu sunucularinin temel giivenlik
konfigiirasyonlar1 i¢in standartlar1 belirlemektir. Bu politikanin  etkili
uygulanmasiyla Kurum biinyesindeki bilgilere ve teknolojiye yetkisiz erisimler
minimize edilecektir.

8.2 Kapsam
Bu politika Kurumun sahip oldugu biitiin dahili sunucular i¢in gegerlidir.

8.3 Sahip Olma ve Sorumluluklar

Rize Ticaret ve Sanayi Odasi’nin biinyesindeki biitiin dahili sunucularin
yonetiminden yetkilendirilmis sistem yOneticileri sorumludur. Sunucu
konfigiirasyonlar1 sadece bu gruptaki kisiler tarafindan yapilacaktir. Biitiin
sunucular (Kurumun sahip oldugu) ilgili Kurumun yonetim sistemine kayit
olmalidir. Biitiin bilgiler tek bir merkezde (ana bilgisayarda) giincel olarak
tutulmalidir.

8.4 Genel Konfigiirasyon Kurallari
Isletim sistemi konfigiirasyonlar1 Kurumun Bilgi Islem Biriminin
talimatlarina gore yapilacaktir.
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Sunucu iizerinde ¢alisan igletim sistemlerinin, hizmet sunucu yazilimlarinin
ve anti-virlis vb. koruma amach yazilimlarin siirekli gilincellenmesi
saglanmalidir. Miimkiinse, yama ve anti viriis glincellemeleri otomatik olarak
yazilimlar tarafindan yapilmali, ancak degisiklik yonetimi kurallar1 ¢ercevesinde
bir onay ve test mekanizmasindan geg¢irildikten sonra uygulanmalidir.

Sistem yoneticileri gerekli olmadigr durumlar disinda "Administrator" ve
"root" gibi genel kullanici hesaplar1 kullanmamali, gerekli yetkilerin verildigi
kendi kullanici hesaplarmi kullanmalidir. Genel yonetici hesaplari yeniden
adlandirilmalidir. Gerekli oldugunda once kendi hesaplari ile log-on olup, daha
sonra genel yonetici hesaplarina geg¢is yapmalidirlar.

8.5 Gozlemleme

Kritik sistemlerde olusan biitiin giivenlikle ilgili olaylar loglanmalidir ve
saklanmalidir. Guivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek
ve gerekli tedbirleri alacaktir.

8. 6 Uygunluk

Denetimler, yetkili organizasyonlar tarafindan Kurum biinyesinde belli
araliklarda yapilmalidir.

Denetimler, Kalite Yonetim Sistemi tarafindan yonetilecektir.

Denetimlerin, Kurumun igleyisine zarar vermemesi i¢in maksimum gayret
gosterilecektir.

8. 7 isletim

Sunucular elektrik ve ag altyapist ile sicaklik ve nem degerleri
diizenlenmis ortamlarda isletilmelidir.

Sunucularin yazilim ve donanim bakimlar {iretici tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilmalidr.

Sistem odalarina yetkisiz girisler engellenmelidir. Sistem odalarina giris
ve ¢ikislar erisim kontrollii olmalidir.
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9. ANTI-VIRUS POLITIKASI
9.1 Amag

Rize Ticaret ve Sanayi Odasi’nda ki biitiin bilgisayarlarin efektif viriis
algilama ve engelleme standardina sahip olmasi i¢in gereklilikleri belirlemektir.

9.2 Kapsam
Bu politika Kurumun PC-tabanli biitiin bilgisayarlarini kapsamaktadir.
Bunlar desktop bilgisayarlar, laptop ve sunuculardir.

9. 3 Politika

Kurumun biitiin PC tabanlh bilgisayarlar1 anti-viriis yazilimina sahip
olmalidir ve belli araliklarda diizenli olarak giincellenmelidir. Buna ek olarak
anti-virlis yazilimi ve viriis parterleri otomatik olarak giincellenmelidir. Viriis
bulasan makineler tam olarak temizleninceye kadar agdan ¢ikarilmalidir.

Rize Ticaret ve Sanayi Odasi viriis problemlerini ortadan kaldirilmasi i¢in
tavsiye edilen adimlar su sekilde aciklamaktadar:

Anti-viriis giincellemeleri bu is icin adanmis Sunucular vasitasi ile
yapilacaktir. Sunucular internete online baglantis1 olup otomatik olarak
veritabanlarin1  giincelleyecektir. Domaine bagli PC’ler otomatik olarak
sunucudan en son versiyonlart update edeceklerdir. Domaine bagli olmayan
kullanicilara ise gerekli scriptler yazilip otomatik update olmalar1 saglanacaktir.

Bilinmeyen kisilerden e-posta ile birlikte gelen dosya veya makrolari
kesinlikle agmaymn. Bu ekli dosyalar1 hemen silin, daha sonra "silinmis
ogeler'"den tekrar silin.

Bilinmeyen veya silipheli kaynaklardan asla dosya indirmeyin.

Kurumun ihtiyact haricinde okuma/yazma hakki ile direkt disk paylasim
hakk1 vermekten kaginin.

Bilinmeyen kaynaklardan gelen floppy disketlerini, USB bellekleri ve
CDROM’lar1 daima viriislere kars1 tarama yapin.

Kritik data ve sistem konfigiirasyonlarini diizenli araliklar ile yedekleyin
ve giivenli bir yerde saklayin.
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10. GUVENLIK ACIKLARI TESPIT ETME POLITIKASI
10. 1 Amacg

Bu politikanin amac1 Rize Ticaret ve Sanayi Odasi’nin bilgisayar aginin
(PC, sunucu, firewall, ag anahtar1 vs) giivenlik agiklarima karsi taranmasi
hususunda politika belirlemektir.

Denetim sebepleri:
-Bilgi kaynaklarinin biitiinliigiinii ve gizliligini saglamak
-Kurumun giivenlik politikalarina uyumunun kontrolii i¢in giivenlik aciklarini

tespit etmek.
-Gerektigi zaman kullanicilarin veya sistemin aktivitelerini kontrol etmek.

10. 2 Kapsam

Bu polittka Kurumun biinyesinde sahip olunan biitiin bilgisayar ve
haberlesme cihazlarin1 kapsamaktadir. Bu politika Kurumun biinyesinde
bulunan fakat Kurumun sahip olmadig1 herhangi bir sistemi de kapsamaktadir.

11. UZAKTAN ERIiSIM POLITIKASI
11. 1 Amag

Bu politikanin amaci, herhangi bir yerden Rize Ticaret ve Sanayi
Odasi’nin bilgisayar agina erisilmesine iliskin standartlar1 saptamaktir. Bu
standartlar kaynaklarinin yetkisiz kullanirmindan dolayr Kuruma gelebilecek
potansiyel zararlar1 minimize etmek i¢in tasarlanmistir. Bu zararlar sunlardir;
Kurumun gizli ve hassas bilgilerinin kaybi, beyin giicii kaybi, prestij kayb1 ve
icerideki kritik sistemlere meydana gelen zararlar vs.

11. 2 Kapsam

Bu politika Kurumun herhangi bir birimindeki bilgisayar agina erisen
biitiin kisi ve firmalar1 kapsamaktadir. Bu politika, Kuruma bagli biitiin uzak
erisim baglantilarin1 kapsamaktadir ve bunun igerisine e-posta okuma veya
gonderme ve intranet web kaynaklarini gézlemleme dahildir.
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11.3 Politika
Gerekler:

Uzaktan erigim i¢in yetkilendirilmis Kurum ¢alisanlart veya Kurumun
bilgisayar agina baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile
esit sorumluluga sahiptir.

Uzaktan erisim metotlart ile Kuruma baglantilarda bilgi sistemlerinin
giivenirliginin saglanmasi i¢in asagidaki politikalara goz atmak gerekmektedir:

Sifreleme Politikasi, Sanal Ozel Ag (VPN) Politikasi, Kablosuz Iletisim
Politikas1

Bilgi Sistemlerinin Genel Kullanim Politikas1

Gereklilikler:

Internet {izerinden Kurumun herhangi bir yerindeki bilgisayar agina erisen
kisi veya firmalar VPN teknolojisini kullanacaklardir. Bu, veri biitiinliigiiniin
korunmasi, erisim denetimi, mahremiyet, gizliligin korunmasi ve sistem
devamliligini saglayacaktir.

Miimkiinse uzaktan erisim giivenligi siki bir sekilde denetlenmelidir.
Kontrol tek yonlii sifreleme veya giiclii bir uzun sifre destekli public/private key
sistemi kullanilmasi tavsiye edilmektedir.

Kurum ¢alisanlar1 hi¢ bir sekilde kendilerinin login ve e-posta sifrelerini
aile bireyleri dahil olmak tizere hi¢ kimseye veremezler.

Kurumun agina uzaktan baglant1 yetkisi verilen ¢aligsanlar veya sozlesme
sahipleri baglant1 esnasinda ayni1 anda baska bir aga bagli olmadiklarindan emin
olmalidirlar. Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gegerli
degildir.

Uzaktan erisim yontemi ile Kuruma erigen biitiin bilgisayarlar en son
giincellenmis anti viriis yazilimina sahip olmalidirlar.
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12. RISK DEGERLENDIRME POLITIKASI
12. 1 Amacg

Rize Ticaret ve Sanayi Odasi’nin bilgisayar aginda sistem agiklarini tespit
etmek ve gerekli tedbirlerin alinmasim1 saglamak amaciyla yetkili firma,
kuruluslara risk analizi yaptirilmasina dair kurallari belirlemektir.

12. 2 Kapsam

Risk analizi Kurum igerisinde veya Kurum disindaki herhangi bir cihaz
tizerinden yapilabilir. Risk analizi, uygulama programlari, sunucular, ag veya
yonetim sistemleri tizerinde yapilabilir.

12. 3 Politika

Sistemi miikemmellestirmeyi amaclayan bu programin calistirilmasi,
gelistirilmesi ve uygulamasi Kurum ve ilgili firmanin sorumlulugundadir. Risk
analizi siiresince ¢alisanlar gerekli noktalarda yardimci olacaklardir.

Risk degerlendirme raporlar1 Kuruma elden teslim edilecek ve rapor, s6z
konusu risk ve hassasiyetler giderilene dek bilgi islem biriminde ¢evresel ve
fiziksel giivenlik onlemleri alinmis bir ortamda saklanacaktir.

Risk degerlendirme caligmalarina baslamadan once calisma kapsamina
konu sistemler ve ¢alisma siireleri Kuruma bildirilecek ve bu ¢aligmalar Kurum
tarafindan izlenecektir. Risk degerlendirme c¢alismalar1 esnasinda sistemler
tizerinde servis reddi veya herhangi bir sebeple is stirekliligi aksatmayacaktir.

13. KABLOSUZ iLETiSiM POLITIKASI
13.1 Amacg

Bu politika kablosuz cihazlarin gerekli giivenlik tedbirleri alinmaksizin
Rize Ticaret ve Sanayi Odasi’nmin bilgisayar agma erisimini engellemeyi
amaclamaktadir. Sadece bu politikanin giivenlik kriterlerine uyan cihazlar
Kurumun biinyesinde kullanabilirler.

13. 2 Kapsam
Bu politika Rize Ticaret ve Sanayi Odasi’nin biinyesinde kullanilabilecek
biitiin kablosuz haberlesme cihazlarim1 ( PC, Cep telefonlari, PDA vs)
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kapsamaktadir. Kablosuz veri transferi saglayabilen herhangi bir cihaz bunun
kapsamindadir. Kurum ile baglantis1 olmayan herhangi bir cihaz veya bilgisayar
ag1 bu politikanin kapsami icerisinde degildir.

13. 3 Politika
Onaylanms Teknoloji

Biitiin kablosuz erisim cihazlar1 onaylanmis olmalidir ve bilgi islemin
belirledigi glivenlik ayarlarini kullanmalidir.

Giivenlik Ayarlar

-Giiclii bir sifreleme ve erisim kontrol sistemi kullanilmalidir.

-Erisim cihazlarindaki firma vereleri diizenli olarak giincellenmelidir. Bu,
donanim reticisi tarafindan c¢ikarilan giivenlik ile 1lgili  yamalarin
uygulanmasini saglar.

-Erisim cihazlarin1 kolayca erisilebilir bir yerde olmamasi gereklidir. Ciinkii
cithaz resetlendiginde fabrika ayarlarina geri donebilmekte ve gilivenlik agigi
olusturabilmektedir.

-Cihaza erisim igin gii¢lii bir sifre kullanilmalidir. Erisim sifreleri varsayilan
ayarda birakilmamalidir.

14. KRiZ / ACIL DURUM YONETIMI POLITIKASI
14.1 Amacg

Bu politika Rize Ticaret ve Sanayi Odasi’nin c¢alisanlarinin, bilgi
giivenliligi ve is siirekliligi ile ilgili acil bir durum olustugunda sorumluluklari
dahilinde gerekli miidahale yapabilmelerine yonelik standartlar1 belirlemektedir.
Izlenen olaymn uygun sekilde raporlanmasi ve belirlenen 6nlem ve acil durum
faaliyetlerinin uygulanmasi 6nemlidir.
Kurum c¢alisanlarinin, bilgi giivenligi veya is siirekliligi ile ilgili acil bir durum
olustugunda sorumluluklar1 dahilinde gerekli miidahaleyi yapabilmelerine
yonelik normlar asagida belirtilmistir.
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14. 2 Kapsam

Bahse konu acil durum senaryolari yasanmadan 6nce uygun acil durum
hareket planmmin yapilmasi esastir. Bilgi giivenligine yonelik tehlike
senaryolarindan bazilar1 sistemlere yapilacak direkt saldirilar, zararl kod igeren
programlarin, kisilerin sisteme sizmasi, bilginin hirsizli§i, disaridan veya
iceriden gerceklestirilebilecek saldir1 6ncesi taramalar olarak tanimlanabilir.

14. 3 Politika

Acil durum sorumlular1 atanmali ve yetki ve sorumluluklar1 belirlenmeli
ve dokiimante edilmelidir.

Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli Onlemler
alimmalidir. Ornegin, uygulama veya veri tabani sunucularinda donanim ve
yazilima ait problemler olustugunda, yerel veya uzak sistemden yeniden
kesintisiz (veya makul kesinti siiresi i¢erisinde) calisma saglanabilmelidir.

Kurum bilisim sistemlerinin kesintisiz calismasini saglamasi i¢in ayni
ortamda kiimeleme ,uzaktan kopyalama , yerel kopyalama , pasif sistem
coziimlerini hayata gecirilebilir. Kurum, sistemlerini tasarlarken ne kadar siire is
kaybini tolere edeceklerini goz 6niine almalidirlar.

Giuivenlik aciklar1 ve ihlallerinin rapor edilmesi i¢cin Kurumsal bir
mekanizma olusturulmalidir.

Yasanan acil durumlar sonrasi politikalar ve siire¢ler yeniden incelenerek
ithtiyaclar dogrultusunda revize edilmelidir.

Bir giivenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmali
ve bu bildirim siire¢leri tanimlanmis olmalidir.

Acil Durum kapsaminda degerlendirilen olaylar asagida farkh seviyelerde
tanimlanmstir:

Seviye A: Bilgi kaybi. Kurumsal degerli bilgilerin yetkisiz kisilerin eline
gecmesi, bozulmasi, silinmesi

Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol
acabilecek durumlar
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Seviye C: Siipheli durumlar. Yukarida taniml ilk iki seviyedeki duruma
sebebiyet verebileceginden siiphe duyulan ancak gercekligi ispatlanmamis
durumlar.

Her bir seviyede tanimli acil durumlarda karsilagilabilecek riskler, bu
riskin Kuruma getirecegi kayiplar ve bu riskler olusmadan 6nce ve olustuktan
sonra hareket planlar1 tanimlanmali ve dokiimante edilmelidir.

Acil durumlarda bilgi giivenligi yoneticisine erisilmeli, ulasilamadigi
durumlarda koordinasyonu saglamak {izere Onceden tanimlanmis ilgili
yoneticiye bilgi verilmeli ve zararin tespit edilerek siiratle daha onceden
tanimlanmis felaket kurtarma faaliyetleri yiiriitiilmelidir.

Bilgi giivenligi yoneticisi tarafindan gerekli goriilen durumlarda konu
hukuksal zeminde incelenmek iizere ilgili makamlara iletilmelidir.

Olayin tiirii ve boyutuna gore emniyet veya diger Kurumlara bagvurmak
gerekebilir. Bu 6zel olaylar (hirsizlik vb), bagvurulacak Kurumlar, bagvuru sekli
(telefon, dilekge vb), bagvuruyu yapacak Kurum yetkilisi onceden belirlenmis ve
dokiimante edilmis olmalidir.

15. BILGI SISTEMLERI YEDEKLEME POLITIKASI
15.1 Amag

Rize Ticaret ve Sanayi Odasi’nin Bilgi sistemlerinde olusabilecek hatalar
karsisinda sistemlerin kesinti siirelerini ve olas1 bilgi kayiplarini en az diizeye
indirmek 1¢in, sistemler {izerindeki konfigiirasyonu, sistem bilgilerinin ve
Kurumsal verilerin diizenli olarak yedeklenmesi gerekir. Bu politika yedekleme
kurallarini tanimlamaktadir.

15.2 Kapsam
Tim kritik bilgi sistemleri ve bu sistemlerin isletilmesinden sorumlu
personel bu politikanin kapsaminda yer almaktadir.

15. 3 Politika
Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti
stirelerini ve olast bilgi kayiplarini en az diizeye indirmek i¢in, sistemler
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tizerindeki konfigilirasyon, sistem bilgilerinin ve Kurum verilerin diizenli olarak
yedeklenmesi gerekmektedir.

Verinin operasyon el ortamda online olarak ayni disk sisteminde farkl
disk voliimlerinde ve offline olarak Manyetik kartus, DVD veya CD ortaminda
yedekleri alinmalidir.

Tasmabilir ortamlar (Manyetik kartus, DVD veya CD) fiziksel olarak
bilgi islem odalarindan fakli odalarda veya binalarda gilivenli bir sekilde
saklanmalidir.

Veriler offline ortamlarda en az 10 (on) yil siireyle saklanmahdir.

Yedekleme konusu bilgi giivenligi siirecleri iginde ¢ok onemli bir yer
tutmaktadir. Bu konuyla ilgili sorumluluklar tanimlanmali ve atamalar
yapilmalidir.

Geri ylikleme prosediirlerinin diizenli olarak kontrol ve test edilerek
etkinliklerinin dogrulanmasi ve operasyon el prosediirlerin 6ngordiigi stireler
dahilinde tamamlanabileceginden emin olunmasi gerekir.

Veri Yedekleme Standardi; yedekleme sikligi, kapsami, giin i¢inde ne
zaman yapilacagi, ne kosullarda ve hangi asamalarla yedeklerin yliklenecegi ve
yikleme sirasinda sorunlar ¢ikarsa nasil geri doniilecegi, yedekleme
ortamlarinin ne sekilde isaretlenecegi, yedekleme testlerinin ne gsekilde
yapilacagi ve bunun gibi konulara agiklik getirecek sekilde hazirlanmali ve
islerli ligi periyodik olarak gozden gegirilmelidir.

16. PERSONEL GUVENLIGI POLITIKASI
16.1 Amac

Rize Ticaret ve Sanayi Odasmin bilgi kaynaklarinin giivenliginin
saglanmasi, calisanlarinin bu konuya duyarli olmasi, biling seviyesi, kendisine
verilen yetki ve sorumluluklari 1y1 anlamas1 ve yerine getirmesiyle cok yakindan
baglantilidir. Bu nedenle Kurum, ilgili personelin se¢imi, sorumluluk ve
yetkilerin atanmasi, egitilmesi, isten ayrilmasi, gorev degisiklikleri vb
konularmin giivenlik ile ilgili boyutunu ne sekilde ele alacagini bu politika ile
belirler.
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16. 2 Kapsam
Personel Giivenlik Politikasi, Rize Ticaret ve Sanayi Odasinin bilgi
sistemlerini kullanan tiim yonetici ve calisanlarini kapsamaktadir.

16.3 Politika

Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi i¢in personel
yetkinligi ve rolleri kararlastirilmalidir.

Kullanicilara erisim haklarii agiklayan yazili bildiriler verilmeli ve teyit
alimmalidur.

Yetkisi olmayan personelin, Kurumdaki gizli ve hassas bilgileri gérmesi
veya elde etmesi yasaktir.

Calisanlara telefon goriismeleri yaparken civardakiler tarafindan
isitilebilecegi veya dinlenebilecegi i¢in hassas bilgilerin konusulmamasi
hatirlatilmalidir.

Is tamimi degisen veya Kurumdan ayrilan kullanicilarin erisim haklari
hemen silinmelidir.

Gilivenlikle 1lgili tim gorevler Kurumun Bilgi Giivenligi Politikasi
bildirisinde tanmimlanan roller g¢er¢cevesinde ve atanan kisiler tarafindan
tistlenilecektir.

Tiim c¢alisanlarin  kimliklerini belgeleyen kartlar1 goriintir  sekilde
tizerlerinde bulundurmalar1 ve bu kartlar1 tasimayan kisilerin Kurum iginde
dolagiminin fark edilir kilinmasi1 gerekir.

Yetkiler, "gorevler ayrimi" ve "en az ayricalik' esash olmalidir. "Gorevler
ayrim1", rollerin ve sorumluluklarin paylastirilmasi ile ilgilidir ve bu paylasim
sayesinde kritik bir siirecin tek kisi tarafindan kirilma olasiligini azaltilir. "En az
ayricalik" ise kullanicilarin gereginden fazla yetkiyle donatilmamalar1 ve
sorumlu olduklar isleri yapabilmeleri i¢in yeterli olan asgari erisim yetkisine
sahip olmalar1 demektir.

Kritik bir gorevin tek kisiye bagimliligin1 azaltmak ve ayni isi daha fazla
sayida c¢alisanin yiiriitebilmesini saglamak amaciyla, yetkilerin izin verdigi
Olclide, bir sira (rotasyon) dahilinde calisanlara gorev ve sorumluluk
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atanmalidir. Boylece kritik bir is birden fazla kisi tarafindan Ogrenilmis
olacaktir.

Calisanlar, kendi isleri ile ilgili olarak bilgi giivenligi sorumluluklari,
riskler, gorev ve yetkileri hakkinda periyodik olarak egitilmelidir. Yeni ise
alinan elemanlar i¢in de bu egitim, oryantasyon sirasinda verilmelidir

17. BAKIM POLITIKASI
17.1 Amacg

Rize Ticaret ve Sanayi Odasinin bilgi sistemlerinde kullanilan sistemlerin
bakimu ile ilgili politikalar1 belirlemektir.

17. 2 Kapsam
Bakim Politikasi, Rize Ticaret ve Sanayi Odasmin bilgi sistemlerini
isletmekle sorumlu sistem yoneticilerini kapsar.

17. 3 Politika

Rize Ticaret ve Sanayi Odasinin sistemlerinin tamami (donanim,
uygulama yazilimlari, paket yazilimlari, isletim sistemleri) periyodik bakim
glivencesine alinmalidir. Bunun i¢in gerekli anlasmalar icin yillik biitge
ayrilmalidir. Sistem bakimlarindan sonra bir glivenlik a¢igi yaratildigindan
siiphelenilmesi durumunda "Bandirma Ticaret Borsasi" uyarinca hareket
edilmelidir.

18.YAZILIM GELISTIRME
18.1 Amac

Yazilim gelistirme tizerindeki kontroller, Rize Ticaret ve Sanayi Odasinin
giinliik operasyonlarini yiiriitmek i¢in kullandiklart yazilimlarin olusturulmasi
esnasinda kullanilan kontrol mekanizmalaridir. Programlarin gelistirilmesi
esnasinda uygulanmasi gereken kontroller, yazilimlarin kontrollii bir sekilde
gelistirilmesini saglamay1 hedeflemektedir. Bu sekilde giivenlik kriterlerinin
hem yazilmin gelistirilmesi asamasinda, hem de gelistirilen yazilim

HAZIRLAYAN/KALITE YONETIM TEMSILCiSi ONAYLAYAN/GENEL SEKRETER




RTSO BiLGi Dokiiman No POL.03
e cwe Yayin Tarihi 01.07.2011
GUVENLIGI Revizyon Tarihi | 12.12.2019
POLITIKASI Revizyon No 03
Sayfa Sayisi 29/32

uygulamaya alindiktan sonra gozetilmesi saglanir. Bu politika yazilim gelistirme
hakkindaki kriterleri ortaya koymaktadir.

18. 2 Kapsam
Bu politika Rize Ticaret ve Sanayi Odasiin yazilim gelistirme alaninda
faaliyet gosteren kisi ve kuruluslar1 kapsamaktadir.

18. 3 Politika

Yazilim gelistirme tizerindeki kontroller su temel kriterlere uygun sekilde
olusturulmalidir;

Sistem yaziliminda mevcut olan kontroller, kullanilacak yeni bir yazilim
veya mevcut sistem yazilimina yapilacak olan giincellemeler ile etkisiz hale
getirilmemelidir.

Yonetim sadece uygun yazilim projelerinin baslatildigindan ve proje
altyapisinin uygun oldugundan emin olmalidur.

Ihtiyaglar, uygun bir sekilde tanimlanmalidur.

Sistem gelistirmede, ihtiya¢ analizi, fizibilite ¢alismasi, tasarim,
gelistirme, deneme ve onaylama sathalarini iceren saglikli bir metodoloji
kullanilmalidur.

Kurum i¢inde gelistirilmis yazilimlar ve secilen paket sistemler ihtiyaglari
karsilamalidir.

Kurumda kisisel olarak gelistirilmis  yazilimlarin  kullanilmasi
kisitlanmalidir.

Hazirlanan sistemler mevcut prosediirler dahilinde, isin ve i¢ kontrol
gerekliliklerini yerine getirdiklerinden emin olunmast acisindan test edilmeli ve
yapilan testler ve test sonuglar1 belgelenerek onaylanmalidir.

Yeni almmis veya revize edilmis biitiin yazilimlar test edilmeli ve
onaylanmalidir.

Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler
olmadan yeni sisteme aktarilmalidir.

Uygulama ortamina aktarilma karari uygun bilgilere dayali olarak ilgili
yonetim tarafindan verilmelidir.
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Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.
Yazilimlar siiflandirilmali / etiketlenmeli ve envanterleri c¢ikarilarak bir
yazilim kiitiigiinde muhafaza edilmelidir.

19. RTSO BILGI GUVENLIGININ SAGLANMASI YONTEMLERI

Odamiz ve iiyelerimize ait dokiimante edilmis her tiirlii bilgi ve belgenin
glivenligi saglanmigtir.

Odamiz hizmet binasi icerisinde yer alan kablosuz internetler uygun
nitelikteki karakterler ile sifreleme altina alinmistir, habersiz yapilabilecek
girigler engellenmistir.

Odamiz hizmet binasi icerisinde yer alan fiziksel arsivlerimizin giris
kapilart uygun nitelikteki karakterler ile sifreleme altina alinmistir, yetkisiz
kisilerin girisleri engellenmistir.

Odamiz hizmet binasi icerisinde ve hizmet binasi ¢evresinde yer alan
giivenlik kameralari ile gozlemleme saglanmaktadir.

Birim temsilcilerinin kullandiklar bilgisayarlarda, diziistii
bilgisayarlarda sifreleme yapilmistir.

Tarama: Rize Ticaret ve Sanayi Odasimin Servis Biiro ve Paper Plas
Programlar: (dijital arsivleme) araciligryla Oda Sicil, Ticaret Sicil vb.
evraklarimin Tarama Cihazi yardimiyla taranarak bilgisayar tizerinde acilan
klasorlerde PDF Olarak saklanmasidir.

Yedekleme (Bulut Depolama): Dijital arsivlieme ile taranan Oda evraklarinin
Tiirk Telekomdan alinan Bulut Sistemindeki alanimiza verilerin aktariimasidir.
Bulut sistemi ile: elektronik ortamda tutulan bu klasérlerin dosyalarin
kaybolmamasi, yazismalarda ve dosya c¢ikariimadan zaman ve hizlilik
bakimindan odamizin verimliliginin arttirtimasi, bilgilerimizin  giivenligi
saglanmaktadr. Bu sistem ile veri kaybi onlenmis, bilgilerimizin giivenligi
saglanmis olmaktadur.
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Asustor Network Harici Yedekleme Unitesi: Haftalik periyotlarda yapilan
vedekleme ile bilgilerin yedeklemesi yapilir, bilgi giivenligi saglanmis olur. Pc
bozulmasi, isletim sistemi ¢okmesi vb. durumlarda veriler, network tizerinden
harici bir bellege kaydedildiginden dolay: veri kaybi 6nlenmis olur.

Server (Ates Duvary): Odamizin Bilgi islem boliimiinde bulunan Server sistemi
icerisindeki Ates duvart sayesinde: Odamiza gelen zararli dosyalardan,
viriislerden, casus yazilimlardan vb. tehlikelerden bilgilerimizin, sistemimizin
korunmasim saglamaktadir.

Alpemixs Yazilimi: Bu yazilimla internet tizerinden odamiz bilgi sistemine zarar
verebilecek casus yazilimlar, viriisler, fiber saldirilar vb. tehditlere karsi, tehdit
kaynaginin tespit edilmesi bu program ile saglanmaktadr. Bu sistem ile tehditin
hangi ip adresinden yapildigi, kaynaginin ne oldugu tespit edilebilmektedir.
Aynt sekilde oda icerisinden yapilan olumsuz bir isleminde, oda icerisindeki
hangi PC’den yapildigi tespit edilebilmektedir. Bu sistem ile odamiz bilgi
sisteminde olabilecek bir tehditin kaynagi tespit edilmekte ve c¢oziime
ulasilabilmektedir.

20. BILGI GUVENLIGI POLITIKASI ONAYI

Bilgi Giivenligi Politikasinin okundugu, anlasildigir ve kabul edildiginin
Rize Ticaret ve Sanayi Odasinin Yonetim Kurulu tarafindan onaylandigi bir
dokiimandir.
Bu politikanin uygulanabilirliginden RTSO Genel Sekreteri ve tiim Personel
sorumludur.

Izlenecek Prosediir
Asagidaki adimlar takip edilmelidir.

Genel Sekreterlikge Rize Ticaret ve Sanayi Odasi Bilgi Gilivenligi
Politikas1 Okunur Onaylanir.
RTSO Yonetim Kurulu tarafindan onaylanan politika tiim birimlere iletilir.
RTSO Bilgi Giivenligi Politikasinin yliriitiilmesinden Genel Sekreter ve tiim
Birimler sorumludur.
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21. RIZE TICARET VE SANAYI ODASI iLETiSiM BiLGILERI

Adres
Telefon

Faks
Web
E-Posta

- Atatiirk Caddesi No:359 RiZE
. (90-464-2171082)

(90-464-2171569)
(90-464-2148855)
(90-464-2148384)

: (90-464-2122200)
: www.rtso.org.tr
: rtso(@rizertso.org.tr
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